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Rozbor bezpecnosti Internet Bankingu

Bezpecnostni koncept Internet bankingu vychazi se zmén, které v poslednich Iétech
prinesl rozvoj Internetu a jeho néastrojd. V neposledni radé také vétsi mnozstvi
uzivatell operac¢niho systému Linux.

Grafické sjednoceni www stranek pro oba operacni systémy a jejich internetovych
prohlize¢d umoznil predevsim rozvoj kaskadovych styld CSS.

Proto byl stanoven jako jeden z vychozich parametr{ - uziti obou operacnich systémd.
Tomu musi byt prizplisoben bezpeénostni koncept a zejména pouzitd technologie.
Technologie musi byt implementovatelnd pro oba opera¢ni systémy a jejich
prohlizece.

V rlznych implementacich internetbankingll v radé bank je pouzita celd 3$kdla
bezpecnostnich nastrojl. Nékterym s nich se v rozboru budeme vénovat a vysvétlime
pro¢ nejsou vnasem pripadé pouzity.

Sifrovani dat - autentizace spojeni
e Sifrovani dat

Pro Sifrovani dat byl pouzit standardni protokol SSLver 3.0 se symetrickou Sifrou
AES/256, AES/128 a 3DES(168) podle typu provadéné operace.

e Autentizace spojeni

Vzhledem k tomu, Ze jednosmérny protokol SSL autentizuje pouze server vUci
klientovi, je nutné zajistit druhou polovinu autentizace, tedy autentizovat klienta vici
serveru. Toto je pomeérné kriticka operace zejména pfi Utoku ,Man-in-the-Middle
Phishing Attack - Phishing 2.0“. Jednou z moznosti, pomérné Casto pouzivanou je
.two-factor authentication". Tedy dvou slozkova autentizace. Druhd slozka
autentizace obsahuje néco specialniho, co ma, nebo vi pouze klient. Na prvni pohled
idedlni reSeni. Problém je v tom, Ze i tato druhda sloZzka je prenasena pres Internet k
serveru a phishingu nezabréni.

Pro Uplnost uvadime tabulku obsahujici bézné pouzivané moznosti zajisténi dvou
slozkové atentizace

Bezpecnostni Jak pracuje Utok Phishing 2.0

opatreni

One Time Klient dostane HW zarizeni, OTP je v konecCné fazi zapsan do
Password Tokens papirovou tabulku apod, formulare a prenasen Internetem. Mlze
- OTP které méni heslo-kéd, tedy byt zachycen Uto¢nikem a pouzit pro

(vCetné HW, SW, druhou slozku, pro kazdé prihlaseni béhem nékolikati milisekund.

kalkuldtoru apod.) pfrihlaseni (OTP je obvykle Je také mozné (CitiBank - USA)

*1 platny 30-60 sekund) generovat stranky, které jsou podobné
prihlasovaci masce banky, odchytnout
OTP prerusit spojeni a nasledné jej

pouzit.
Oznaceni Server vytvori profil Profil je pfendsen prostrednictim
zarizeni-pocitace zarizeni, se kterym internetu, je stale stejny, jeho odchyceni

komunikuje je jednoduché.
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prostrednictvim informaci o
zalizeni ziskanych s
pouzitim WWW prohlizece.

Pouziti Cookie Server umisti u klienta Cookie nejsou umistény na klientském
cookie, po té co uzivatel  pocitaci stale. Po urcité dobé jsou
odpovi na tajné otazky vymazany. V tom pripadé je nutné

vyzvat uzivatele, aby odpovédél na
otazky znovu.

Utok Man-in-the-Middle Ize vést tak, ze
atocnik priméje uzivatele, aby
odpovédél na tajné otazky
prostrednictvim serveru UtocCnika. Pak
zachycené odpovédi pouzije pro
logovéni do realné banky.

Obrazek s UZivatel pfepide do pole  Utoé¢nik miZe odchytit text zadany
textem na WWW text v obrazku. uzivatelem.
strankach V tomto pripadé ma vsak pozici

stizenou, protoze musi udrzet spojeni s
bankou po dobu platnosti obrazku-textu.

Virtualni UZivatel zadava Pomérné jednoduché-utoc¢nik ukrade
klavesnice prihlasovaci heslo heslo v okamziku kdy je zadano-
prostrednictvim grafické  potvrzeno. (napr simulace prihlasovaci
klavesnice na WWW masky serveru banky)
strankach

Zasadni problém je v tom, Ze jsou ,tajemstvi“ ve vSech pripadech sdilena.

Tuto vlastnost lze obejit. Prvni zplsob je uZiti oboustraného protokolu SSL. Tedy
certifikdt ma nejen server banky, ale i klient. Jinymi slovy dlvéryhodny server musi fici
klientovi - ,,ano spojil jsi se se serverem banky“ a bance ,,ano spojila jsi se s pocitacem
klienta“. Certifikat musi vydat certifikacni autorita (CA) a to nejen pro banku, ale i pro
kazdého klienta zvlast. Pak by ovsem vsichni klienti museli kazdy rok zadat o certifikat
CA napr. VeriSign a platit za né;.

Druhy zpUsob je pouZiti ,tajemstvi”, které neni sdileno, tedy prvkd asymetrického
Sifrovani. V tomto pripadé si certifikdty - verejné klice vymeénuji banka a klient mezi
sebou, druhd C¢ast paru - tajny kli¢, zGstdvd zndma pouze klientovi a banka ji
neovéruje - neni prenasend internetem a naopak. Mimochodem, timto zplsobem se
vytvari certifikat vydany CA. Tajny kli¢ zUstava klientovi, verejny kli¢ CA.

V nasem pripadé jsme zvolili pro autentizaci spojeni asymetrické Sifrovani
RSA/1024-4096. Tento systém nam pomUze také pri autorizaci aktivnich operaci. Popis
ditribuce kli¢Q je uveden dale.

Tim sice mame zajisténou autentizaci spojeni a ochranu proti tomuto Gtoku, ale vznikl
nam novy problém. Musime bezpecné ulozit tajny kli¢ a chranit ho proti Utoku
»trojskym koném* viz déle.

Bezpecné generovani dynamickych WWW stranek - napojeni na
databazi

Generovani dynamickych WWW stranek je podminéno pristupem na databazovy
server. Site server i databdzovy server musi byt chrdnén proti neautorizovanému
pristupu k datdm uloZenym na SQL serveru. Ochrana se tykad autentizovanych i
neautentizovanych uzivatelU. | klient mdze byt potencionalni Gtocnik.

Pro pfistup do databdze a operacemi nad ni se obvykle pouzivd néjaky CGI systém.
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ktery tvori rozSifeni site serveru. Bud se jednd o skriptovaci systém (PHP, JSP, ASP
apod.), nebo binarni kéd obvykle psany v Javé (C/C++, Perl, Python atd.). Systém
obvykle umoznuje, fizeni tvorby dynamickych stranek, které nasledné zprostredkuje
site server. Vzhledem k tomu, Ze se jednd vzdy o externi program - interpretr
skriptovaciho jazyka, nebo vlastni program, vznikd tim velké bezpecnostni riziko. Riziko
spociva v tom, Ze se uzivatel mlze dostat k datdim, ke kterym nemd autorizovany
pristup.

Poznamka

V predchozi verzi Internetbankingu tento bezpecnostni problém vpodstaté nebylo nutno resit. Site server byl pouzit
pouze pro generovani statické, Gvodni, strdnky obsahujici zpusténi Active X. Ten byl predchozi operaci instalovan a
zaregistrovdn internetovym prohlize¢em na strané klienta. Vlastni prenos dat probihal protokolem definovanym
ComTechem a pfistup do SQL serveru fidil komunikacni server - sluzba, kterd byla oddélena od klientské strany.

Provedli jsme analyzu vSech standardnich skriptovacich systéml a to z nasledujici
pohledU

1. Dostupnost z obou operaénich systém

2. Bezpeclnost

3. Rychlost - doba odezvy na dotaz (pri predpoklddaném poctu pristupl na site
server)

4. Grafika navrhovanych WWW stranek

Vzhledem k publikovanym chybam skriptovacich interpretd, které splnovaly prvni
podminku jsme usoudili, ze zadny z nich dostatecCné nesplfiuje druhou podminku.
Zadny z nich nebyl dostate¢n& bezpe&ny pro nasi aplikaci, pfestoze u fady z nich
existuji dodatecné nastroje, které umoznuji bezpecnost zvysit (napf. NuSphere Nu-
Coder pro PHP). Treti a Ctvrtd podminka je v téchto systémech snadno realizovatelna.

Druhym moznym pristupem je psat binarni kéd v Javé resp. JSP. Tim bychom splnili
prvni dvé podminky, ale dostali bychom se do problémd ve treti a ¢tvrté podmince,
které spolu Uzce souvisi.

V duchu filozofie nasi firmy jsme se rozhodli pouzit vlastni skriptovaci CGl systém. Jeho
navrh splfiuje vSechny Ctyri podminky.

e Framework ComTech

Framework ComTech vytvari interpretr skriptl, ktery je zaméren predevsim na
bezpelnost. Jsou v ném zahrnuty a rfeseny vSechny bezpecnostni funkce a operace s
nimi spojené. Spolecné s ovladaci v Jave, umoznuje pouziti externich kryptovacich
zarizeni typu token@ , Cipovych karet apod. Bezpe¢nym zplsobem pristupuje k SQL
databazim. Umoznuje vytvareni dynamickych stranek s pouzitim JavaAppletl. Je
rychlejsi nez kéd psany v Javé. Na druhé strané rozsah vlastnich definovanych funkci
skriptu je zatim omezem. Samozrejmé jsou implementovany vSechny zdkladni typy
prikazl, které jsou nutné pro rizeni chodu kédu napsaného v tomto systému. V zdsadé
vSak lze pouzit jakykoliv zakladni HTML kéd doplnény o JavaScript, ulozenych v
samostatnych souborech.

Framework tedy vytvari prostfedky pro maximalni dostupnou bezpecnost WWW
stranek za cenu toho, ze si programator musi celou fadu funkci (které jsou bézné
dostupné v jinych interpretech) vytvorit sdm. Jako site server je pouzit Apache verze
2.2.

e Autorizace aktivnich operaci

K autorizaci aktivnich operaci se pouzivaji zhruba stejné technologie, jako v pripadé
autentizace spojeni. V tomto pfipadé je situace v nékterych pfipadech ponékud
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odlisSnd. Pokud je prostredek autorizace svdzany s parametry aktivni operace (platby),
pak v pripadé napadeni mlze byt aktivni operace (platba dekoddévand), nikoliv vSak
zménéna. Tuto skutecCnost lze povazovat za mensi bezpelnostni riziko i kdyz i
samostatny Udaj ma svou informacni hodnotu.

Jestlize tedy pouzijeme pouze One Time Password v jakékoliv podobé - token, tabulka
koédl, TAN (Transction Authentication Number) je Utok proti takovému typu autorizace
aktivni operace stejny jako v pripadé autentizace spojeni - phishing a nelze se proti
nému ucinné branit.

Pokud vsSak vygenerujeme bezpecnostni kéd na zakladé parametr( operace, pak Ize
zpétné ovérit, Zze zadany kdéd obsahu transakce odpovida. Takto vygenerovany kéd se
ke klientovi musi dostat v redlném case prostrednictvim jiného média, nez je Internet.
K tomuto ucelu se pouziva SMS.

Vyhodou tohoto systému je, Ze neni nutné chranit klientsky pocita¢ proti Utoku
»trojskym koném®.

Vv

proti Utoku Man-in-the-Middle, ale i proti Utoku z prostredi banky, nebo klienta. Obrana
je zajisténa tim, ze neni sdileno ,tajemstvi“. Pouze klient ma k dispozici tajny kli¢ (TK)
z paru verejny/tajny klic. Banka ma k dispozici verejny kli¢ (VK) klienta, ktery ji
umoznuje transakce zkontrolovat, nikoliv vSak vytvorit. Realizuje se tak princip
neodmitnutelnosti zodpovédnosti za pozadované transakce klientem.

Tento postup je bezpecngjSi nez predchozi - SMS, protoze neumoznuje ani zjisténi
obsahu transakce. Na druhé strané zlstava moznost Gtoku ,trojskym koném*.

e Uziti autoriza¢nich prostredki

Jak vyplyva z predchoziho rozboru, Ize pouZzit dva typy autoriza¢nich prostredkd pro
autorizaci aktvnich operaci

e Autorizace prostrednictvim SMS kodl, ktery musi obsahovat parametry
platby

e Pouziti mechanismu elektronického podpisu s bezpecnym ulozenim TK
klienta

Elektronicky podpis, resp. autoriza¢ni kdéd transakce musi byt proveden nad celou
transakci. Jestlize umoZznime klientovi zaddvat hromadny prikaz, pak musi byt
autorizovan hromadny prikaz jako celek a ne jeho jednotlivé polozky. Aby byl tento
pozadavek splnén je nutné udrzet tyto informace na strané klienta, nepredavat jej pres
internet na site server. Tato ¢adst WWW stranek musi obsahovat kéd v Javé.

e Distribuce autoriza¢nich prostfedki

V systému existuji dva typy autorizacnich prostredkd - mechanismus elektronického
podpisu a SMS kéd. Jak vyplyvd z predchozich rozborl jsou prvky elektronického
podpisu pouzity i pro autentizaci spojeni. Certifikdt klienta - par VK/TK je tedy nutné
vytvofit a zaregistrovat vzdy. Jestlize klient pouzije k autorizaci platby SMS kéd, pak
musi byt bezpecnym zplsobem preddno i telefonni cislo, na které bude SMS
autorizac¢ni kéd prichazet.

e Vytvoreni a obnova elektronického certifikatu klienta
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Klient generuje, prostrednictvim Java programu vinternetovém prohlizeci, sv{j par
VK/TK na svém pocitaci. TK zlstava uloZzeny u né&j a to bud vsouboru (pokud bude
pouzivat SMS autorizaci aktivnich operaci), nebo na USB tokenu. VK kli¢ je doasné
ulozen na serveru banky. Klient ze serveru obdrzi informace nutné pro ovéreni jeho
registrace pracovnikem banky:

ID nové registrace - inicializa¢ni kéd klienta
Kryptograficky otisk SHA1 verejného klice - registracni kéd klienta

Po navstévé v bance obdrzi klient tzv aktivacni kéd klienta. Ten je vytvoren
kryptografickym otiskem SHA1l z Udajd zadanych klientem béhem navstévy banky.
Jednoznacnost aktivacniho kdédu je zarucCena tim, ze do SHAl je zahrnuto jeho
jedinecné cislo uctu.
Po zadani aktivacniho koédu klientem do Internetbankingu a jeho naslednym
porovnanim s Udaji na serveru je registrace VK dokoncena a ten se stava aktivnim.
Tento postup je zvolen kvlli bezpecnému prifazeni klienta a jeho VK. Pripadné
prorazeni této ochrany (napf. z prostfedi banky) by nemélo zaddné fatdlni nasledky,
protoze TK ma k dispozici pouze klient a cela operace by se musela pouze zopakovat.
Platnost certifikdtu - paru VK/TK je ¢asové omezena a je nutné jej obnovovat.
Klient musi vygenerovat novy par VK/TK a novy verejny kli¢ musi podepsat starym
dosud platnym TK.
Pokud bude chtit tuto operaci provést po ukonceni platnosti TK musi vytvofrit novou
registraci a znovu prijit do banky.
Jinymi slovy, pokud klient nema kdispozici, zjakéhokoliv ddvodu, platny TK obnovu
nelze provést.
Zménu telefonniho disla pro SMS autorizaci lze provést na poboclce -
autorizace aktivni operace prostrednictvim SMS. Autorizacni SMS kéd prijde
samozrejmé na staré, dosud aktivni telefonni ¢islo.

7w O

e Ulozisté kli¢a - USB token kryptograficky procesor

Tato Cast se tyka pouze ulozeni paru VK/TK v pripadé, ze klient nepouziva pro
ochranu proti napadeni pocitace klienta a ziskani TK Utocnikem.

V zasadé nelze chranit TK proti tomuto Utoku, pokud se vyskytne v nezaSifrované
podobé v operacnim systému a to v jakékoliv jeho ¢asti. K tomu musi vzdy dojit, klient
ho musi v rdmci elektronického podpisu pouzit. Nejjednodussi zplsob UGtoku je
samozrejmé odchyceni hesla, pomoci kterého uzivatel soubor s TK deSifruje, ale lIze
mapovat i operacni pamét.

Tomu lze zabranit pouze jedinym zplsobem a to tak, Zze se TK nikdy v klientském
pocitaCi neobjevi. Proto se pouziva USB token, obsahujici kryptograficky procesor.
Veskeré Sifrovaci operace se provadi pfimo v ném. TK ho nikdy neopusti. USB token je
na urovni cipové karty, pouzivaji se stejné procesory, pouze ,obal” je jiny, pro nds
vhodnéjsi.

Pristup k USB tokenu a predani VK na server banky zajisti ovladace a program v Javé v
internetovém prohlizeci. Toto je hlavni limitujici faktor pro pouziti USB tokenl v
operacnim systému Linux. Dodavatel USB tokenU musi zajistit podporu pro jejich
pouziti v prostredi Java.

Poznamka

Cipové karty a i USB tokeny se vyrab&ji v rliznych variantach. Ty nejlevné&jsi obsahuji pouze flash pamét (obdobné jako
USB disky). Jedind vlastnost, kterou maji oproti USB disku je v tom, Ze jsou prfimo chranény PINem, nebo heslem. To
vS8ak neochrani proti Utoku ,trojskym koném®, kdy Gto¢nik pouzije k ziskdni TK okamziku elektronického podpisu na
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pocitadi klienta.

Administratorské nastroje

Pro spravu Internet Bankingu jsou vytvoreny dva administratorské nastroje. Z pohledu
bezpecnosti Internet Bankingu slouzi predevsim k registraci verejnych kli¢cd a GSM
telefonnich c&isel pro SMS autorizaci. Oba néstroje provadéji zapisy do tabulek, které
udrzuji zdznamy o provedenych operacich s Gdaji klientl a s jejich Gcty.

Kromé toho umoznuji zadavani zakladnich informaci o klientovi, jako je jméno, sidlo
(bydlisté), atd. Lze zadat také zdkladni informace o Uctu (Cislo, nazev, stavy, atd.)

GEBAdmin

GEBAdmin je hlavni administratorsky nastroj, urCeny pro ustredi.
Je napojen prfimo na databdzi prostfednictvim vnitini sité. Jednd se o standardni
aplikaci se standardnimi pristupy do databaze. Vstup je chrdnén uzivatelskym jménem
a heslem. Kontroluje se zda nové a predchozi heslo neni stejné. Umoznuje podrobné
sledovani stavu Internet Bankingu, nastaveni parametrl bankovnich operaci a
predevsim praci s uzivateli administratorskych nastrojd, tedy

« Vytvoreni nového uzivatele

« Nastaveni prednastavenych hesel

« Blokovani uzivatele

« Vymazani uzivatele

WEBAdmin

WEBAdmin je podrizeny administratorsky nastroj, urceny pro pobocky

Je napojen prostrednictvim HTTPS protokolu na databazi. K ni pfistupuje
prostrednictvim PHP 5. K pfistupu pouzivéd pobockovou sit.

Umoznuje zadavani nového klienta, jeho registraci, nebo preregistraci. Dovoluje také
editovat stavajici Ucty, ale pouze jejich nazev a zadavat nové ucty.

Vstup je opét chranén jménem a heslem. Veskeré aktivni operace je nutné potvrzovat
druhym pracovnikem a to jeho uzivatelskym jménem a heslem. Zaznamy jsou vedeny
nejen o tom, kdo operaci zadal, ale také o tom, kdo ji potvrdil.

Novy uzivatel WEBAdminu je nucen zménit prednastavené heslo pfi prvnim prihlaseni.
V opacném pripadé se neprihlasi. Stavajici uzivatel mdze ménit vlastni heslo. Je to
jedina operace, kterd mu je povolena. Kontroluje se zda nové a predchozi heslo neni
stejné. Délka hesla je minimalné 8 znakd a musi pouzit velkd pismena, mala pismena a
Cislice.



