Vyvoj Homebankingu v nasi firmé zapocal jiz roku 1994. Od zacatku se vyznacoval vysokou
mirou bezpecnosti a snadnou ovladatelnosti. Je ur¢eny pfedevsim pro firmy. Pfedpokladame, ze
firmy pouzivaji ekonomické programové vybaveni - néjaky typ ucetnictvi. UCetnictvi je urceno
pro nasledné zpracovani platebniho styku. Homebanking by ho mél pouze bezpecné
zprostredkovat a pfitom "moc nezdrzovat".

Programové vybaveni tvorfici systém Homebankingu je rozdélen do dvou &asti - klient a server.

Klient
zakladni vlastnosti:

Bezpecnost

Moznost pripojeni pres rlizna prenosova média véetné Internetu
Potvrzeni prijeti plateb

Snadné napojeni na ucetni programové vybaveni

Pridéleni rliznych privilegii rdznym pracovnikdm v rdmci firmy
Modularnost

Moznost pFipojeni pfes rizna pfenosova média véetné Internetu

Pro Sifrovany prenos Gdajd se pouziva protokol na aplika¢ni vrstvé TCP/IP. Principielné Ize tedy
pouzit jak prfimé spojeni na server banky tak i Internet.

Potvrzeni prijeti plateb

Platby jsou potvrzovadny v ramci jedné relace. Klient je tedy informovan o pfijeti platby bankou.
V ramci implementace je klient upozornén na formalni nedostatky v platebnim pfrikaze (z
Ucetniho SW). Toto upozornéni se samozrejmé netyka platby, ktera je formalné spravné ale
napf. ¢islo Uc¢tu prijemce neexistuje (prevod do jiné banky pres clearing CNB).

Snadné napojeni na ucetni programové vybaveni 5

Vnitrni forméat dat je prizplsobeny ABO formatu. ABO forméat byl provozovan CSSB a prevzaly
ho komer¢ni banky, které vznikly po roce 1989. Tento format obsahuje vétSina Ucetnich
programd.

Pridéleni raznych privilegii riznym pracovnikiim v ramci firmy
Systém umoznuje pridélit uzivateldm rlzny stupen privilegii pfi praci s homebankingem:

e Pristup do systému
Uzivatel mlze pouze otevrit program. Uvidi pouze historii stavu na Uctu
e Komunikace
Uzivatel mlze spustit komunikaci ze serverem banky. Uvidi aktudlIni stav
e Elektronicky podpis
Uzivatel mlze pouzit mechanismus elektronického podpisu. M{ze poslat platebni prikaz

Modularnost
Klientsky program se sklada z nékolika programovych modul které Ize spoustét samostatné

e Hlavni programovy modul Klient (nejnovejsi verze Klient 3.7)
Programovy modul umoznuje zadavani korunovych platebnich prikazd a sledovani
pohybu na Gctu. Kromé toho spousti dalsi programové moduly

e Modul zahrani¢nich plateb (nejnovéjsi verze Klient 3.6z)
Modul umozZziiuje vést cizoménovy Ucet

e Prenosovy programovy modul (nejnovéjsi verze Prenos 3.0 TCP/IP)
Modul umozniuje prenos zabezpecenym kanalem. Modul Ize pouzit samostatné. Je mozné
ho zakomponovat do jiné aplikace napf. Ucetnictvi.

e Bezpeclnostni modul (nejnovéjsi verze Podpis 3.0)
Modul umoznuje provést elektronicky podpis. Modul Ize pouzit samostatné. Je mozné ho
zakomponovat do jiné aplikace napf. Ucetnictvi.

e Nastaveni parametrd - véetné vytvoreni paru VK/TK (nejnovéjsi verze Uzivatel 3.0)
Modul umoznuje zadavani identifikace klienta, zménu hesel, nastaveni privilegii a préci s
VK/TK (verejny/tajny kli¢) klienta a VK serveru banky. Modul Ize pouzit samostatné. Je



mozné ho zakomponovat do jiné aplikace napf. GCetnictvi.

Server
programové vybaveni uréené pro server se skldda z nésledujicich ¢asti:

e Komunikacni server
e Autentizacni server
e Modul Spravce

Komunikacni server - spolupracuje s autentiza¢nim serverem

Komunikaéni server umozniuje navazani spojeni na definované TCP/IP adrese a portu
zabezpecenym protokolem. Po navazani spojeni na Urovni TCP/IP je tedy v prvni fazi spojeni
smérovano na autentizacni server. Pokud je spojeni autorizovdno vytvari se podproces, ktery
déle spojeni ridi.

Ochrana vlastniho pocitace - serveru banky proti Gtoklim s Internetu je véci implementace.
Kazdopadné na portu, ktery je prifazen homebankingu nesmi byt povolena zadna jina sluzba.

Autentizacni server

Autentizac¢ni server obsahuje predevsim verejné klic¢e klient(. V jeho databazi jsou umistény i
prihlaSovaci jména firem. Jeho hlavni funkci je samozrejmé autentizace spojeni. Kromé toho
vSak provadi kontrolu elektronického podpisu, kontrolu opravnénosti klienta pro manipulaci s
Uuc¢tem a kontrolu formalnich chyb platebniho pfikazu.

Modul Spravce

Spravuje autentizacni server. Modul umoznuje generovani paru VK/TK banky a registraci VK
klientl. O registraci je vytistén doklad. Doklad by mél podepsat klient podle podpisového vzoru.
Platnost elektronického podpisu je Casoveé omezena (zalezi na klientovi). Doklad slouzi bance k
prokdzani platnosti verejného kli¢e klienta - neodmitnutelnost zodpovédnosti klienta za platebnf
pfikaz. V pfipadé nutnosti napf. zcizeni pocitace klienta, je mozné pfistup ke sluzbé zablokovat.



