Vsechny produkty nasi firmy se vyznacuji nejvyssi moznou mirou bezpecnosti.

Bezpecna autentizace (prokazani totoznosti) uzivatele. Systém bezpecné identifikuje a autentizuje
uzivatele (klienta) pomoci hesla a vetejného klice klienta. Autentizaci je zajiSténo to, Ze transakce
muze provadet pouze samotny klient, ktery znd heslo (nebo vlastni soukromy kli¢ klienta) a nikdo

jiny.

Bezpecné utajeni (ditvérnosti) pfendsenych dat. Utajeni je dosaZzeno pomoci Sifrovani zprav.
Mechanismus utajeni zajistuje, Ze zadna tieti osoba nema moznost pfistupu k informacim,
pfenaSenym mezi serverem a klientem.

Zajisténi integrity (celistvosti) pfendSenych dat. Mechanismus zajisténi integrity zarucuje, Ze
informace, prendSené mezi serverem a klientem nemohou byt zménény ani podvrzeny piipadnym
utocnikem.

Elektronicky podpis dilezitych dokladii. Elektronicky podpis dovoluje, aby klient mohl provadét
finan¢ni transakce vzdalené, pomoci pocitace. Tento mechanismus dovoluje odesilateli zpravy (v
naSem piipad¢ klientovi) "podepsat" zpravu elektronickym podpisem tak, ze pfijemce zpravy (v
nasem piipad¢ server) mize jednoznacné prokazat, Ze zpravu odeslal a podepsal pravé tento klient.
Ve spojeni se smlouvou o vzajemném uznavani elektronickych transakei, kterou pfedem uzaviela
server s klientem, mtiZe server jednoznacné prokazat, Ze klient transakci provedl a klient se nemuze
zbavit zodpovédnosti za provedenou transakci. Mechanismus elektronického podpisu také
jednoznacné urci, zda zprava byla odeslana skutecné klientem a nikoli pfipadnym uto¢nikem.

N4

parametr. Tajny kli€ je proto uloZen zaSifrovany. V piipad¢€ pouziti I-Key je ochrana klice
maximalni. K elektronickému podpisu dochazi pfimo v ném. Pfipadny utocnik by tedy musel mit
(fyzicky ukrést) [-Key a navic by musel znat jeho ptistupové heslo.

Jednotlivé bezpecnostni parametry jsou implementovany pro naSe produkty riznymi-
nejoptimalngj$imi technologiemi.

HomeBanking

U této sluzby se nepiedpoklada stalé napojeni na Internet. Pfedpoklada zpracovani vétSiho objemu
dat, vétsinou firemnich u¢td. Umoziuje propojeni s tcetnim programem. Stalé napojeni na Internet
by bylo ¢asové naro¢né a neni tedy zaddouci.

Pro vlastni spojeni se pouziva symetrické Sifrovani 3DES. KIi¢ pro tento typ Sifrovani je generovan
pro kazdé spojeni znovu - kli¢ relace. KIi€ je pfendSen Sifrovany pomoci jednoho z klici
asymetrického Sifrovani. Asymetrické Sifrovani je zajisténo systémem na bazi RSA.

Podrobny popis celého systému neni tajny. Pfedmétem utajeni je pouze jeden z jeho parametrt -
tajny kli¢. Podrobnosti o implementaci 1ze ziskat na zdkladé e-mailového dotazu.

InternetBanking

Préce s bankovnim uc¢tem prostiednictvim InternetBankingu se déje vyhradné na Internetu. Jako
zakladni technologie pro spojeni byla pouZzito SSL. Pro elektronicky podpis a nadfizeného
protokolu bylo pouzito vlastni technologie ComTech (uZiti principti z Homebankingu)



